Beveilig je Sync Account

NB. Deze handleiding gaat uit van een Engelstalige browser versie en Sync
instelling (de Nederlandse vertalingen van Sync zijn niet altijd even
goed/duidelijk, helaas...).

Ga naar de website van Sync.com en klik op Sign In (rechts bovenin).

Signin  (@JEEES

Of klik op deze link https://cp.sync.com/login (zet ‘m in je ‘bookmarks’ /
‘favorieten’).

Login met je username/password zoals je die tijdens de installatie hebt
opgegeven (tip: gebruik je ‘wachtwoord manager’).
@ Account sign in

Username:
| z

Password:

Keep me signed in

Vault  Sharing~ Events Users ejvan.nigtevecht@evangeliegem...  Help

Sync
~  Name Modified Size @Y
o
- € Upload
Folder is empt:
P B New shared folder
Upload folders or files by dragging them here, or click @ New folder
the upload button to select files manually. © Createfile
Don't forget to install the Sync desktop app on your @ Show deletedfiles
computer, for faster uploading of large data sets.
[} ©2022 Sync.com Inc.

* Er staan nog geen bestanden in.
* De instellingen kun je wijzigen door op je naam/emailadres te klikken,
rechts bovenin (in het voorbeeld “ej.van.nigtevecht@....”).



4. Wijzig je instellingen door op je emailadres te klikken (rechts bovenin) en
kies ‘Settings’.
Ter illustratie:

ejvan.nigtevecht@evangeliegem... ~ Help

ejvan.nigtevecht@evangeli...

Obytes of 5.0 GB used
Upgrade

Settings
Install apps

Get Help
Sign out

5. Jekrijgt een overzicht te zien van je account instellingen, onder de tab
‘Account’. Er zijn totaal 5 tabs. Voor het beveiligen van je account moet je
naar de tab ‘Security’ gaan: klik op ‘Security’.

@ Files Vault Sharing~ Events Users

Account settings

Account Billing Devices  Apps  Security

Free Starter

View upgrade options
Storage: Total O bytes of 5.0 GB

W Syncfolder (Obytes) M Vault (Obytes) Unused (5.0 GB)

Display name: ej.van.ni i ol
Display avatar: G
Email address: ejvan.ni; i nl

6. Onder de tab ‘Security’ zie je de regel staan voor ‘Two-factor
Authentication’. Deze staat op ‘Disabled’: klik op ‘Edit’.

@ Files Vault Sharing~ Events Users ejvan.nigtevechtd

Account settings

Accowt  Biling  Devies  Apps | Security
Two-factor icat Disabled
Email-based password recovery: Disabled Edit
Password hint: Disabled

Automatic logout: Disabled

Single sign-on: Enabled Edit



7. Een ‘tweede-factor’ biedt een extra bescherming: mocht iemand anders dan
jijzelf je wachtwoord van je Sync account weten of raden (bijvoorbeeld
omdat je wachtwoord te simpel is) dan komt die persoon er niet in zonder
die ‘tweede-factor’.

* Installeer EERST Google Authenticator op je smartphone en kies DAARNA
‘Enable 2-FA via Google Authenticator’.

* Als je helemaal geen smartphone hebt, kies dan voor ‘Enable 2-FA via
email’. Dit is minder veilig en heeft niet de voorkeur!

Q Two-Factor Authentication *

Enable 2-FA via email (easiest)
You will be prompted for a 2-FA code during web login, which will be sent to
‘ejvan.nigtevecht@evangeliegemeentesoest.nl.

Enable 2-FA via Google Authenticator
You will be prompted for a 2-FA code during web login, which will be provided by your Google
Authenticator app. You will need to install Google Authenticator first.

Close

8. Voeg met de QR-code de 2-FA toe aan Google Authenticator.

Q Two-Factor Authentication

Enable 2-FA via email (easiest)
You will be prompted for a 2-FA code during web login, which will be sent to
‘ejvan.nigtevecht@evangeliegemeentesoest.nl’.

Enable 2-FA via Google Authenticator
You will be prompted for a 2-FA code during web login, which will be provided by your Google
Authenticator app. You will need to install Google Authenticator first.

Connect Sync to Google Authenticator:

i

. Install Google Authenticator for iOS or Android.
In Google Authenticator, tap "+", and then "Manual Entry."
. Under Account enter sync.com, and scan this QR code:

rn =]

w N

Or enter manually

e

Google Authenticator will give you a 6-digit verification code. Enter it here and press
Save:

Als de 2-FA is toegevoegd aan je Google Authenticator zie je daar een 6-
cijferig nummer verschijnen. Dit wijzigt elke 30 seconden!! Dus gebruik je
tijd goed: vul het 6-cijferige nummer in op regel 4 en druk op ‘Save’.




9. Je krijgt nu een aantal backup codes te zien voor het geval dat je geen 2-FA
meer hebt (je smartphone is bijvoorbeeld stuk of gestolen). Bewaar de
backup codes goed en op een veilige plaats (print ze uit & bewaar het
ergens veilig). Bewaar de codes niet op je laptop, ook niet in je
contactenlijstje, ook niet in je notitieblokje op je laptop.

Druk daarna op ‘Close’.

O Two-Factor Authentication

2-FA enabled (Google Authenticator). Disable

Please download or copy the codes below and keep them secret

Copy to Clipboard

Close

Je ontvangt daarna ook een email ter bevestiging dat je de backup codes
hebt aangemaakt. Ter illustratie overgenomen uit de email:

& synccom

Back-up Code notification:

Anew set of 10 back-up codes was created.

The Sync Team
Need help? Contact us: https://www.sync.com/help

© 2022 Sync.com Inc.

10. Je hebt nu 2-FA aangezet (‘Enabled’).

@ Files Vault Sharing~ Events Users

Account settings

Account Billing  Devices  Apps  Security

Two-factor Authentication: Enabled Edit
Secure we ed access and al

count lev with 2FA

Email-based password recoverv: Disabled Edit



11. Als je nu uitlogt en opnieuw inlogt moet je OOK een 6-cijferig nummer
invoeren. Klik op je email-adres, rechts bovenin, en kies ‘Sign out’.

ejva vecht@evangeliegem

ejvan.nigtevecht@evangeli...

0 bytes of 5.0 GB used
Upgrade

Settings
Install apps

Get Help
Sign out

Log opnieuw in (met je eigen account gegevens uiteraard; gebruik een
‘wachtwoord manager’ ©):
8 Account signin

Username:
| ejvan.nigtevecht@evangeliegemeentesoest.nl

Password:

Keep me signed in

Forgot password?

Vul het 6-cijferige nummer in zoals je die ziet op je Google Authenticator
(op je smartphone; als je die niet hebt ontvang je het nummer via email).

@ Account signin

2FA code:

097948|

Forgot password?

Je bent nu ingelogd:

@ Vault  Sharing~  Events Users ejvannigtevecht@evangeliegem...  Help

Sync

W Folder is empty

Upload folders or files by dragging them here, or click
the upload button to select files manually.

Don't forget to install the Sync desktop app on your
computer, for faster uploading of large data sets.



