
Beveilig je Sync Account 
 
NB. Deze handleiding gaat uit van een Engelstalige browser versie en Sync 
instelling (de Nederlandse vertalingen van Sync zijn niet altijd even 
goed/duidelijk, helaas…). 
 

1. Ga naar de website van Sync.com en klik op Sign In (rechts bovenin).

 
 
Of klik op deze link https://cp.sync.com/login (zet ‘m in je ‘bookmarks’ / 
‘favorieten’). 
 

2. Login met je username/password zoals je die tijdens de installatie hebt 
opgegeven (tip: gebruik je ‘wachtwoord manager’). 

 
 

3. Na inloggen zie je: 

 
 
* Er staan nog geen bestanden in. 
* De instellingen kun je wijzigen door op je naam/emailadres te klikken, 
rechts bovenin (in het voorbeeld “ej.van.nigtevecht@....”). 
 



4. Wijzig je instellingen door op je emailadres te klikken (rechts bovenin) en 
kies ‘Settings’.  
Ter illustratie: 

 
 

5. Je krijgt een overzicht te zien van je account instellingen, onder de tab 
‘Account’. Er zijn totaal 5 tabs. Voor het beveiligen van je account moet je 
naar de tab ‘Security’ gaan: klik op ‘Security’. 

 
 

6. Onder de tab ‘Security’ zie je de regel staan voor ‘Two-factor 
Authentication’. Deze staat op ‘Disabled’: klik op ‘Edit’. 

 



7. Een ‘tweede-factor’ biedt een extra bescherming: mocht iemand anders dan 
jijzelf je wachtwoord van je Sync account weten of raden (bijvoorbeeld 
omdat je wachtwoord te simpel is) dan komt die persoon er niet in zonder 
die ‘tweede-factor’. 
 
* Installeer EERST Google Authenticator op je smartphone en kies DAARNA 
‘Enable 2-FA via Google Authenticator’. 
 
* Als je helemaal geen smartphone hebt, kies dan voor ‘Enable 2-FA via 
email’. Dit is minder veilig en heeft niet de voorkeur! 

 
 

8. Voeg met de QR-code de 2-FA toe aan Google Authenticator. 

 
 
Als de 2-FA is toegevoegd aan je Google Authenticator zie je daar een 6-
cijferig nummer verschijnen. Dit wijzigt elke 30 seconden!! Dus gebruik je 
tijd goed: vul het 6-cijferige nummer in op regel 4 en druk op ‘Save’. 

 



9. Je krijgt nu een aantal backup codes te zien voor het geval dat je geen 2-FA 
meer hebt (je smartphone is bijvoorbeeld stuk of gestolen). Bewaar de 
backup codes goed en op een veilige plaats (print ze uit & bewaar het 
ergens veilig). Bewaar de codes niet op je laptop, ook niet in je 
contactenlijstje, ook niet in je notitieblokje op je laptop.  
Druk daarna op ‘Close’. 

 
 
Je ontvangt daarna ook een email ter bevestiging dat je de backup codes 
hebt aangemaakt. Ter illustratie overgenomen uit de email: 

 
 

10. Je hebt nu 2-FA aangezet (‘Enabled’). 

 
 



11. Als je nu uitlogt en opnieuw inlogt moet je OOK een 6-cijferig nummer 
invoeren. Klik op je email-adres, rechts bovenin, en kies ‘Sign out’. 

 
 
Log opnieuw in (met je eigen account gegevens uiteraard; gebruik een 
‘wachtwoord manager’ J): 

 
 
Vul het 6-cijferige nummer in zoals je die ziet op je Google Authenticator 
(op je smartphone; als je die niet hebt ontvang je het nummer via email). 

 
 
Je bent nu ingelogd: 

 


